
S P E C Y F I K AC J A  M O Ż L I W O Ś C I  
P L AT F O R M Y

Certivo. Zgodność, 
ryzyko i odporność 
w jednym 
środowisku.

Platforma GRC dla firmy prywatnej objętej 
wymaganiami KSC i NIS2

Certivo łączy dokumenty, audyty, procesy, zasoby, ryzyka, 
ciągłość działania, incydenty i zadania w jednym modelu 
danych. Dzięki temu organizacja widzi nie tylko, czy 
wymaganie zostało opisane, ale również kto za nie 
odpowiada, jaki ma dowód i jaki wpływ ma na biznes.

Zgodność, którą można udowodnić.

Dane wprowadzone raz pracują w całej 
platformie.

M O D U Ł Y  P L AT F O R M Y

DMS Audyty Ryzyka BCM

Incydenty Mapa Usług BIA / CMDB Action Plan
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R E L AC Y J N O Ś Ć

Jedna platforma. Jeden model danych.

1 Usługa

To, co firma dostarcza klientowi lub użytkownikowi.

2 Proces

Kto i w jaki sposób realizuje usługę.

3 Zasoby

Systemy, dane, infrastruktura, lokalizacje i dostawcy.

4 Ryzyka i incydenty

Co może zakłócić działanie i co już się wydarzyło.

5 Kontrole i działania

DMS, BCM, zadania, testy i dowody.

6 Raport

Aktualny obraz gotowości organizacji.

Dane 
wprowadzone raz

Dokument, ryzyko, zadanie 
lub incydent istnieje raz, ale 
może być widoczny przy 
procesie, usłudze, zasobie i 
raporcie.

Jedno źródło 
prawdy

Każdy typ danych ma swoje 
miejsce źródłowe.

Aktualizacja relacji

Zmiana rekordu odświeża 
wszystkie powiązane widoki.

Pełna historia

System zachowuje log zmian, 
decyzji i zatwierdzeń.

Przykład: awaria ERP -> proces zamówień -> usługa sprzedaży -> 
ryzyko -> BCP -> zadania -> raport zarządczy.
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P R AC A  Z E S P O Ł U

Jak firma pracuje w Certivo
Wspólny pulpit

Zarząd, compliance, IT i właściciele procesów 
widzą aktualne wskaźniki, terminy, ryzyka, 
incydenty i zadania.

Role i odpowiedzialności

Właściciele, wykonawcy i osoby zatwierdzające 
pracują na przypisanym zakresie. Widoczność 
można porządkować według działów i ról.

Delegowanie i akceptacja

Pytania, zadania, przeglądy i działania można 
delegować. System prowadzi pracę od przypisania 
do zatwierdzenia dowodu.

Ślad audytowy

Historia zmian, decyzji, komentarzy i zatwierdzeń 
pozwala odtworzyć przebieg pracy oraz 
przygotować materiał do audytu.

Od luki do zamkniętego działania

Wykryta luka może utworzyć zadanie, wskazać właściciela, termin i wymagany dowód. Po 
realizacji wynik wraca do audytu, ryzyka albo incydentu.

Powiadomienia i 
terminy

Alerty w aplikacji i e-mail przypominają o 
delegacjach, przeglądach, zadaniach i 
terminach raportowania.

Połączenia z 
systemami

Webhooki i REST API umożliwiają 
odbiór zdarzeń z SOC, SIEM, EDR i 
innych narzędzi monitorujących.
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B I Z N E S  I  Z A L E Ż N O Ś C I

Najpierw usługi i procesy

Mapa Usług

Pokazuje, co organizacja faktycznie dostarcza 
klientom, pracownikom lub partnerom.

Do usługi przypisujemy procesy, które ją 
realizują.

System agreguje zasoby, dokumenty, 
dostawców, ryzyka, incydenty, BCP i zadania.

Usługa bez procesu jest traktowana jako 
niekompletna mapa wpływu.

Usługa nie jest drugim rejestrem ryzyk ani 
zadań.

BIA / CMDB

To źródło prawdy o procesach, systemach, 
danych, odpowiedzialności i ciągłości 
działania.

Właściciel procesu, RACI, krytyczność oraz 
wpływ finansowy, operacyjny, prawny i 
reputacyjny.

RTO, RPO, MTPD, minimalny poziom działania 
i zależności między procesami.

Zasoby IT, dane, infrastruktura, dostawcy 
oraz ocena C-I-A.

Health-check wykrywa braki właściciela, 
zasobów, ryzyk, dokumentów i testów BCP.

Usługa -> Proces -> System ERP -> Dostawca chmury -> Ryzyko -> BCP -> Zadanie -> Dowód
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O D  D O K U M E N T U  D O  
R A P O R T U

Dokumenty, dowody i audyty

DMS

Polityki, procedury, instrukcje, 
plany BCP/DRP i raporty.

Obieg: wersja robocza -> 
weryfikacja -> zatwierdzenie -> 
archiwum. Każdy dokument ma 
historię wersji i własne 
uprawnienia.

Teczka 
dowodowa

Dowodem może być plik, link, 
log, zrzut ekranu, wynik testu 
lub potwierdzenie wykonania.

Ten sam dowód może wspierać 
wiele kontroli, procesów, ryzyk 
i zadań.

Audyty 
wewnętrzne

Pytania można delegować. 
Odpowiedź pracownika 
wpływa na wynik dopiero po 
zatwierdzeniu.

Luki tworzą zadania 
naprawcze, mogą łączyć się z 
ryzykiem i wymagają 
dowodów.

O B S Ł U G I WA N E  R A M Y  I  S TA N D A R D Y

NIS2 / KSC ISO 27001 DORA AI Act KRI

NIST CSF MITRE ATT&CK ISO 42001 GDPR Audyty własne

Deleguj Odpowiedz Zweryfikuj Zatwierdź Raportuj
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R Y Z Y KO  I  R E A L I Z AC J A

Ryzyko prowadzi do działania

Zarządzanie ryzykiem

Ryzyko inherentne, rezydualne i docelowe 
oraz apetyt organizacji na ryzyko.

Sposób postępowania: redukcja, akceptacja, 
transfer, unikanie lub eskalacja.

Właściciel, termin, uzasadnienie akceptacji, 
kontrole, dowody i przeglądy.

Działania mitygujące są zadaniami w 
centralnym Action Planie.

BCM / BCP / DRP

Plany ciągłości są oparte na krytyczności 
procesów oraz parametrach RTO, RPO i 
MTPD.

System przechowuje harmonogramy, wyniki 
testów i faktycznie osiągnięte czasy 
odtworzenia.

Test częściowy lub nieudany tworzy zadanie 
naprawcze i wpływa na ocenę ryzyka.

Dokumentacja BCP i DRP jest wersjonowana 
w DMS.

Dobra mitygacja = kontrola + działanie + dowód + test skuteczności
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I N C Y D E N T Y  I  S 4 6

Incydent od alertu do paczki S46
Zgłoszenie ręczne

Pracownik lub administrator opisuje zdarzenie, czas, źródło, 
wpływ, systemy, procesy, usługi i załączniki.

System monitorujący

SIEM, SOC, EDR lub monitoring przesyła alert przez 
webhook albo REST API z kluczem przypisanym do 
organizacji.

Incydent w Certivo

Właściciel, zespół, klasyfikacja, chronologia, wpływ, decyzje, dowody, 
zadania i relacje z ryzykiem.

M O N I T O R O WA N I E  T E R M I N Ó W

0 h

Rejestracja

24 h

Wczesne ostrzeżenie

72 h

Zgłoszenie właściwe

Raport

Podsumowanie końcowe

Obsługa w Certivo

Powiązanie z usługami, procesami, zasobami, 
danymi i dostawcami.

Chronologia działań, komentarze, decyzje i 
materiały dowodowe.

Automatyczne zadania naprawcze i 
aktualizacja kontekstu ryzyka.

Automatyczna paczka S46

Certivo zbiera dane z incydentu i powiązanych 
modułów, wskazuje brakujące pola oraz 
przygotowuje uporządkowany raport z 
załącznikami do weryfikacji i wykorzystania w 
procesie zgłoszenia S46.

Końcowa akceptacja treści i wysłanie pozostają po 
stronie osoby upoważnionej przez organizację.

System przypomina o terminach, ale nie zastępuje decyzji organizacji dotyczącej kwalifikacji i wysłania zgłoszenia.
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AC T I O N  P L A N  G R C

Jedno miejsce dla działań GRC

Action Plan i to-do

Delegowanie, priorytety, terminy, statusy, postęp, 
wymagany dowód, akceptacja wykonania i 
powiadomienia.

Kontrahenci / TPRM

Bezpieczne ankiety dla dostawców, krytyczność, 
ocena ryzyka, relacje z usługami i procesami oraz 
działania korygujące.

IAM, SoD i atestacje

Macierz dostępów, konta uprzywilejowane, 
uzasadnienie biznesowe, terminy przeglądu, konflikty 
i formalne potwierdzenia.

Szkolenia i świadomość

Materiały, quizy, terminy ważności oraz 
potwierdzenie zapoznania się z dokumentami i 
procedurami DMS.

Zadanie istnieje raz, ale jest widoczne przy ryzyku, incydencie, audycie, procesie lub dostawcy, z którego powstało.
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G O T O W O Ś Ć  I  
U T R Z Y M A N I E

Metodyka, gotowość i raporty

CN2ME

Autorska metodyka NIS2/KSC 
prowadzi przez profil organizacji, 
dynamiczny zakres wymagań, 
etapy, bramki, zadania, ryzyka, 
dowody i gotowość audytową. 
System pokazuje również, 
dlaczego dane wymaganie 
dotyczy organizacji.

SZBI Start

Opcjonalny tor startowy pomaga 
uporządkować fundamenty SZBI. 
Nie tworzy osobnych rejestrów: 
korzysta z DMS, Action Planu, 
Ryzyk, BIA/CMDB, BCM i 
pozostałych modułów 
źródłowych.

Raporty i 
snapshoty

Raport pojedynczego audytu, 
pełny raport organizacji, raport 
procesu, raport incydentu i 
paczka S46. Snapshot 
zachowuje nieedytowalny obraz 
stanu na konkretny dzień.

O S O B N E  M I A R Y  G O T O W O Ś C I

Wynik audytu Pokrycie dowodami Gotowość operacyjna Gotowość audytowa CN2ME Dojrzałość

Wysoki wynik audytu nie ukrywa brakujących dowodów, BCP, właścicieli, ryzyk ani zadań po terminie.
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E F E K T  B I Z N E S O W Y

Co klient otrzymuje od pierwszego dnia
Jedno źródło prawdy

Bez duplikowania rejestrów w Excelu, poczcie i osobnych 
narzędziach.

Jasna odpowiedzialność

Każdy element może mieć właściciela, termin, status i osobę 
zatwierdzającą.

Zgodność poparta dowodem

Deklaracja jest połączona z dokumentem, zadaniem, testem i 
historią.

Widoczność wpływu

Firma widzi, które usługi i procesy są zagrożone przez ryzyko 
lub incydent.

Obsługa incydentu end-to-end

Od zgłoszenia lub alertu technicznego do zadań, raportu i 
paczki S46.

Informacja dla zarządu

Aktualne dashboardy, trendy, raporty i snapshoty gotowości 
organizacji.

1 4  D N I  B E Z P Ł AT N E G O  T E S T U

Zobacz Certivo na własnych 
procesach.
Bez karty kredytowej. Bez konsekwencji i zobowiązań. Wspólnie przejdziemy przez procesy, 
ryzyka, dokumenty i zakres raportowania Twojej organizacji.
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