e Certivo

SPECYFIKACJA MOZLIWOSCI
PLATFORMY

Certivo. Zgodnosc,
ryzyko i odpornosc¢
w jednym 22 <
srodowisku.

oo
0o

Platforma GRC dla firmy prywatnej objetej
wymaganiami KSC i NIS2

Certivo tgczy dokumenty, audyty, procesy, zasoby, ryzyka,
Ciggtos¢ dziatania, incydenty i zadania w jednym modelu o —
danych. Dzieki temu organizacja widzi nie tylko, czy e
wymaganie zostato opisane, ale rowniez kto za nie

odpowiada, jaki ma dowdd i jaki wptyw ma na biznes.

G, Certivo

B

O Zgodnos¢, ktorg mozna udowodnié.

Dane wprowadzone raz pracujg w catej
platformie.

MODUtLY PLATFORMY

G DMS Audyty &6 Ryzyka ® BCM
A Incydenty sty Mapa Ustug & BIA/CMDB Y= ActionPlan
certivogroup.pl Specyfikacja dla klienta biznesowego
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6 Certivo

RELACYJNOSC

RELACYJNOSC DANYCH

Jedna platforma. Jeden model danych.

1 ﬁ Ustuga

To, co firma dostarcza klientowi lub uzytkownikowi.

v

2 0 g Proces

Kto i w jaki sposéb realizuje ustuge.

'

3 (1) Zasoby

Systemy, dane, infrastruktura, lokalizacje i dostawcy.

v

1 A Ryzykaiincydenty

Co moze zaktdci¢ dziatanie i co juz sie wydarzyto.

'

5 O Kontrole i dziatania

DMS, BCM, zadania, testy i dowody.

'

6 A Raport

PDF
Aktualny obraz gotowosci organizacji.

Przyktad: awaria ERP - proces zamodwien -> ustuga sprzedazy ->
ryzyko - BCP - zadania - raport zarzadczy.

CERTIVO | biuro@certivogroup.pl | +48 720 496 490

Dane
wprowadzone raz

Dokument, ryzyko, zadanie
lub incydent istnieje raz, ale
moze by¢ widoczny przy
procesie, ustudze, zasobie i
raporcie.

Jedno zrodto
= prawdy

Kazdy typ danych ma swoje
miejsce Zrodtowe.

~»  Aktualizacja relaciji
R

Zmiana rekordu odswieza
wszystkie powigzane widoki.

3_5_9_ Petna historia

System zachowuje log zmian,
decyzji i zatwierdzen.
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PRACA ZESPOtU

PRACA ZESPOtU W CERTIVO

Jak firma pracuje w Certivo

Wspoalny pulpit

3

Zarzad, compliance, IT i wtasciciele procesow
widzg aktualne wskazniki, terminy, ryzyka,
incydenty i zadania.

Delegowanie i akceptacja

Pytania, zadania, przeglady i dziatania mozna
delegowac. System prowadzi prace od przypisania
do zatwierdzenia dowodu.

:;; Role i odpowiedzialnosci

Wtasciciele, wykonawcy i osoby zatwierdzajgce
pracujg na przypisanym zakresie. Widocznos¢
mozna porzgdkowac wedtug dziatow i rél.

Slad audytowy

.9.8.?.

Historia zmian, decyzji, komentarzy i zatwierdzen
pozwala odtworzy¢ przebieg pracy oraz
przygotowac¢ materiat do audytu.

Od luki do zamknigtego dziatania

Wykryta luka moze utworzy¢ zadanie, wskaza¢ wtasciciela, termin i wymagany dowdd. Po
realizacji wynik wraca do audytu, ryzyka albo incydentu.

Twoja Organizacja

e Certivo

@ Dashboard

Dokumenty DMS

Audyt Zgodnosci NIS2 -
13.05.2026 12:03

Status: finalized | Utworzono: 13.05.2026 12:03

@ Ocena Zgodnosci = =

Audyt Zgodnosci NIS2 -
27.04.202613:47

\udyt Zgodnosci NIS2 -
10.04.2026 08:10

1S0-A-08

Zarzadzanie
Ryzykiem

& BIA/CMDB

% Mapa Ustug
dnikowe uwierzytel

© szBistart
[ Kontrahenci (Risk)

Zarzadzanie

CERTIVO | biuro@certivogroup.pl | +48 720 496 490

Audyt Zgodnosci NIS2 - 13.05.2026 12:03

64 0 o

64

ie (MFA) dia wszystkich
inistratora?

twoj@e-mail.pl o
a Powiadomienia i
,,,,,,,,,,,,,,, = terminy
EEEEEEEEEEEEEEE Alerty w aplikacji i e-mail przypominajg o
delegacjach, przeglgdach, zadaniach i
terminach raportowania.
s

Potaczenia z
systemami

Webhooki i REST API umozliwiajg
odbior zdarzen z SOC, SIEM, EDR i
innych narzedzi monitorujacych.
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6 Certivo MAPA UStLUG | BIA/CMDB

BIZNES | ZALEZNOSCI

Najpierw ustugi i procesy

oK
.. 8 . . 100%
Sprzedaz biletow online
Co sie stanie przy awarii: sprawdz procesy, systemy, dostawcdw, dowody, ryzyka i
zadania, ktére wplywaja na te usfuge.
] 3
Ryzyko inherentne procesu: Z...
Zarzadzanie toksamodeiy | dostepem (... MNowea wersia instrukeji ... Efekt: B0% Sukces czgiciowy
BCP: SUKCES CZESCIOWY FLAN BCP DLA PROCESY PRIVLAD WIS-01
TEST: 2028-08-30
Caitive APP BOP crgdeiows shutectry: brak redukcil residusl do
cTa dristen rapraweych
& Mapa Ustug & BIA/CMDB
-—

To zrédto prawdy o procesach, systemach,

Pokazuje, co organizacja faktycznie dostarcza danych, odpowiedzialnosci i ciagtosci

klientom, pracownikom lub partnerom.

dziatania.
e Do gs’rggi przypisujemy procesy, ktore ja ® Wfas'cic'!el procesu, RACI, Krytycznoéc’ oraz
realizuja. wptyw finansowy, operacyjny, prawny i
reputacyjny.
o System agreguje zasoby, dokumenty, e RTO, RPO, MTPD, minimalny poziom dziatania
dostawcow, ryzyka, incydenty, BCP i zadania. i zaleznosci miedzy procesami.

e Ustuga bez procesu jest traktowana jako e Zasoby IT, dane, infrastruktura, dostawcy

niekompletna mapa wptywu. oraz ocena C-I-A.
o Ustuga nie jest drugim rejestrem ryzyk ani e Health-check wykrywa braki wtasciciela,
zadan. zasobow, ryzyk, dokumentéw i testow BCP.

Ustuga - Proces > System ERP - Dostawca chmury - Ryzyko - BCP - Zadanie > Dowéd

CERTIVO | biuro@certivogroup.pl | +48 720 496 490 04
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OD DOKUMENTU DO
RAPORTU

DMS, DOWODY | AUDYTY

Dokumenty, dowody i audyty

WIS | KSC BASIC NAJHNOWSZY

91%

Baseline zgodnosci z art. 21 NIS2 oraz
wymaganiami KSC.

E DMS

Polityki, procedury, instrukcje,
plany BCP/DRP i raporty.

Obieg: wersja robocza >
weryfikacja - zatwierdzenie >
archiwum. Kazdy dokument ma
historie wersji i wtasne
uprawnienia.

OBStUGIWANE RAMY | STANDARDY

ISOfIEC 27001:2022

Audyt SZBI: klauzule 4-10 eraz Annex A
2022

URUCHOM AUDYT ~

MNIST CSF 2.0

Audyt zarzgdczy cyberbezpieczensiwa
wadheg funkejl Gover

Detect, Respand | Recave

URUCHOM AUDYT =

Teczka
dowodowa

=
Dowodem moze by¢ plik, link,

log, zrzut ekranu, wynik testu
lub potwierdzenie wykonania.

Ten sam dowod moze wspieraé
wiele kontroli, procesow, ryzyk
i zadan.

NIS2 /KSC 1ISO 27001 DORA
NIST CSF MITRE ATT&CK 1SO 42001
Deleguj - Odpowiedz - Zweryfikuj -

CERTIVO | biuro@certivogroup.pl | +48 720 496 490

WLASCICIELE PROCESOW

55%

BiA

Audyty
wewnetrzne

Pytania mozna delegowac.
Odpowiedz pracownika
wptywa na wynik dopiero po
zatwierdzeniu.

Luki tworzg zadania
naprawcze, moga taczyc sie z
ryzykiem i wymagaja

dowodow.
Al Act KRI
GDPR Audyty wiasne
Zatwierdz - Raportuj
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<\/: CertiVO RYZYKO | CIAGLOSC DZIALANIA

RYZYKO | REALIZACJA

Ryzyko prowadzi do dziatania

Macierz ryzyka 5x5 A

5
Bardzo RYZYKA KRYTYCZNE
wysokie

3

- ©
Wysokie Wymagajg natychmiastowej
reakcji

. 91% |

y

3

Srednie

Ni!;zkie O @

1 o
SKUTECZNOSC KONTROLI
Bardzo
\

76%

POZIOM GOTOWOSCI

Zarzadzanie ryzykiem
pod kontrolg

PRAWDOPODOBIENSTWO

1 2 3 4 5
Bardzo niskie Niskie Srednie Wysokie Bardzo wysokie
Skutecznos$¢ wdrozonych
SKUTEK 4

kontroli

@ Petna widocznosc Lepsze decyzje @ Wigksza odpornosc¢
ryzyk oparte na danych organizacji

AIA Zarzadzanie ryzykiem @ BCM /BCP / DRP
o Ryzyko inherentne, rezydualne i docelowe e Plany ci'agfos'ci sg oparte na krytycznosci
oraz apetyt organizacji na ryzyko. procesow oraz parametrach RTO, RPO i
MTPD.
@ Sposob postgpowania: redukcja, akceptacja, PY Syst’em przechowuje harmonogramy, wyniki
transfer, unikanie lub eskalacja. testow i faktycznie osiggnigte czasy

odtworzenia.

e Wiasciciel, termin, uzasadnienie akceptacji, @ Testczgsciowy lub nieudany tworzy zadanie
kontrole, dowody i przeglady. naprawcze i wptywa na oceng ryzyka.

o Dziatania mitygujace sg zadaniami w o Dokumentacja BCP i DRP jest wersjonowana
centralnym Action Planie. w DMS.

Dobra mitygacja = kontrola + dziatanie + dowéd + test skutecznosci

CERTIVO | biuro@certivogroup.pl | +48 720 496 490 06



chrtivo ZARZADZANIE INCYDENTAMI

INCYDENTY | S46

Incydent od alertu do paczki S46

%% Zgtoszenie rgczne 3y System monitorujgcy
- X
Pracownik lub administrator opisuje zdarzenie, czas, zrodto, SIEM, SOC, EDR lub monitoring przesyta alert przez
wptyw, systemy, procesy, ustugi i zatgczniki. webhook albo REST API z kluczem przypisanym do
organizacji.

Incydent w Certivo

Whtasciciel, zespot, klasyfikacja, chronologia, wptyw, decyzje, dowody,
zadania i relacje z ryzykiem.

MONITOROWANIE TERMINOW

Oh 24 h 72h Raport
Rejestracja Wczesne ostrzezenie Zgtoszenie wiasciwe Podsumowanie korncowe
3.6.2 Obstuga w Certivo F Automatyczna paczka S46
PDF

Powigzanie z ustugami, procesami, zasobami,

danymi i dostawcami. Certivo zbiera dane z incydentu i powigzanych

modutow, wskazuje brakujgce pola oraz
przygotowuje uporzgdkowany raport z
Chronologia dziatan, komentarze, decyzje i zatgcznikami do weryfikacji i wykorzystania w
materiaty dowodowe. procesie zgtoszenia S46.

Konicowa akceptacja tresci i wystanie pozostajq po

Automatyczne zadania naprawcze i C trescii Z0SU
stronie osoby upowaznionej przez organizacje.

aktualizacja kontekstu ryzyka.

System przypomina o terminach, ale nie zastepuje decyzji organizacji dotyczacej kwalifikacji i wystania zgtoszenia.

CERTIVO | biuro@certivogroup.pl | +48 720 496 490 07
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ACTION PLAN GRC

REALIZACJA | ODPOWIEDZIALNOSC

Jedno miejsce dla dziatan GRC

Action Plan GRC

Najblizsze zadania i dziatania

@ Aktualizacja polityki bezpieczenstwa
Dostosowanie do nowych wymagar NIS2

@ Przeg|ad rejestru ryzyk

Okresowa weryfikacja i ocena ryzyk

Oo Szkolenie pracownikéw

(== Bezpieczenstwo informacji i procedury

2 Uzupetienie analizy BIA
Aktualizacja scenariuszy i wptywu

ZOBACZ WSZYSTKIE ZADANIA —>

= Action Plan i to-do

Delegowanie, priorytety, terminy, statusy, postep,
wymagany dowod, akceptacja wykonania i
powiadomienia.

‘p IAM, SoD i atestacje

Macierz dostepow, konta uprzywilejowane,
uzasadnienie biznesowe, terminy przegladu, konflikty
i formalne potwierdzenia.

[ ] 12 [} 3

W TOKU PO TERMINIE

75% f=h
20.06.2026

W TOKU
40% = y

28.06.2026 DO AKCEPTACJI
1007 05.06.2026 ZAKONCZONE
P =]
10% A=
s 02.06.2026 PO TERMINIE

Kontrahenci / TPRM

Bezpieczne ankiety dla dostawcow, krytycznosc,
ocena ryzyka, relacje z ustugami i procesami oraz
dziatania korygujace.

g Szkolenia i sSwiadomos¢

Materiaty, quizy, terminy waznosci oraz
potwierdzenie zapoznania sie z dokumentami i
procedurami DMS.

Zadanie istnieje raz, ale jest widoczne przy ryzyku, incydencie, audycie, procesie lub dostawcy, z ktérego powstato.

CERTIVO | biuro@certivogroup.pl | +48 720 496 490
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GoTowos¢ |
UTRZYMANIE

Metodyka,

G Certivo :

gotowos

1 4 [ J

Twoja Organizacja

Zarzadzanie audytem

Deleguj pytania, zatwierdzaj odpowiedzi i finalizuj sesje audytowe.

£ Dashboard

o SESUE AUDYTOWE
Dokumenty DMS

Teczka dowodowa

13.05.2026 12:03

) Ocena Zgodnosci
FINALIZED

, Pulpit Wskaznikow

Audyt Zgodnosci NIS2 -

|, Narzedzie Audytu 27.04.202613:47

|, Zarzadzanie Audytem
FINALIZED
|, Zatwierdzanie Odpowiedzi
1, Action Plan Zadar
10.04.2026 08:10
\, Historia Realizacji

|, Archiwum Zadar FINALIZED

Zarzadzanie
Ryzykiem

BIA/CMDB

Mapa Ustug

@

SZBI Start

B

Kontrahenci (Risk)

Zarzadzanie

Og CN2ME

Autorska metodyka NIS2/KSC
prowadzi przez profil organizacji,
dynamiczny zakres wymagan,
etapy, bramki, zadania, ryzyka,
dowody i gotowos¢ audytowa.
System pokazuje réwniez,
dlaczego dane wymaganie
dotyczy organizacji.

OSOBNE MIARY GOTOWOSCI

Wynik audytu Pokrycie dowodami

Audyt Zgodnosci NIS2 -

Status: finalized | Utworzono: 13.05.2026 12:03

NIE ROZPOCZETO

LEGACY_NIS2  LEGACY-147  ZATWIERDZONE

Audyt Zgodnosci NIS2 -

1SO-A-08

Audyt Zgodnosci NIS2 - 13.05.2026 12:03

DO AKCEPTACUI

64 0 0

METODYKA | RAPORTOWANIE

i raporty

twoj@e-
Qs

A o
BEesRet

GENERUJ RAPORT PDF

ZATWIERDZONE 00 POPRAWY

64 o]

Imig i nazwisko v

Cczy i
kryptograficznymi?

Wdrozone

LEGACY.NIS2  LEGACY-140  ZATWIERDZONE

KSC-A-01

Czy wdrozono

Kluczami

tukasz Cleverski v

(MFA) dia

dostepéw zdalnych i kont z uprawnieniami administratora?

Wdrozone

SZBI Start

Opcjonalny tor startowy pomaga

uporzgdkowac fundamenty SZBI.

Nie tworzy osobnych rejestrow:
korzysta z DMS, Action Planu,
Ryzyk, BIA/CMDB, BCM i
pozostatych modutow
zrodtowych.

Gotowos¢ operacyjna

Raporty i
shapshoty

F
PDF

Raport pojedynczego audytu,
petny raport organizacji, raport
procesu, raport incydentu i
paczka S46. Snapshot
zachowuje nieedytowalny obraz
stanu na konkretny dzien.

Gotowos¢ audytowa CN2ME Dojrzatos¢

Wysoki wynik audytu nie ukrywa brakujacych dowodow, BCP, wiascicieli, ryzyk ani zadan po terminie.

CERTIVO | biuro@certivogroup.pl | +48 720 496 490
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e Certivo

EFEKT BIZNESOWY

PODSUMOWANIE

Co klient otrzymuje od pierwszego dnia

&  Jedno zrédio prawdy

Bez duplikowania rejestrow w Excelu, poczcie i osobnych
narzedziach.

é Zgodnos$c¢ poparta dowodem

Deklaracja jest potagczona z dokumentem, zadaniem, testem i
historig.

A Obstuga incydentu end-to-end

Od zgtoszenia lub alertu technicznego do zadan, raportu i
paczki S46.

8 Certivo

14 DNI BEZPLATNEGO TESTU

Zobacz Certivo na wtasnych

procesach.

:0 Jasna odpowiedzialno$é

Kazdy element moze mie¢ wtasciciela, termin, status i osobe
zatwierdzajgca.

Q Widocznos¢é wptywu

Firma widzi, ktére ustugi i procesy sg zagrozone przez ryzyko
lub incydent.

0 Informacja dla zarzadu

Aktualne dashboardy, trendy, raporty i snapshoty gotowosci
organizaciji.

Bez karty kredytowej. Bez konsekwencji i zobowigzan. Wspodlnie przejdziemy przez procesy,

ryzyka, dokumenty i zakres raportowania Twojej organizacji.

e +48 720 496 490 | certivogroup.pl

9 biuro@certivogroup.pl
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